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PRZEPROWADZENIE DIAGNOZY CEBERBEZPIECZENSTWA W RAMACH PROJEKTU
»CYFROWY POWIAT” W STAROSTWIE POWIATOWYM W WOLOWIE

Zapytanie ofertowe

Powiat Wotowski zaprasza do sktadania ofert na wykonanie zadania: ,Przeprowadzenie diagnozy
cyberbezpieczenstwa w ramach projektu ,Cyfrowy Powiat” w Starostwie Powiatowym w Wotowie
w ramach Projektu grantowego pn.: Cyfrowy Powiat, zlozonego w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowe;
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozw6j cyfrowy JST oraz wzmocnienie cyfrowej

odporno$ci na zagrozenia dotyczgca realizacji konkursu grantowego ,Cyfrowy Powiat” o numerze
POPC.05.01.00-00-0001/21-00

. Zamawiajacy

Powiat Wotowski dziatajgcy w imieniu Starostwa Powiatowego w Wotowie, pl. Piastowski 2, 56-100
Wotdw, NIP: 988-02-19-208, tel. 71/ 380 59 01, fax. 71/380 59 00.

Il. Tryb udzielenia zamoéwienia

Postgpowanie o udzielenie zaméwienia publicznego prowadzone w trybie zapytania ofertowego,
o wartosci nieprzekraczajgcej 130 000 zt netto na podstawie art. 2 ust 1 pkt 1 ustawy z dnia 11
wrzesnia 2019 r - Prawo zamdéwien publicznych (Dz.U. 2022 poz. 1710).

lll. Opis przedmiotu zaméwienia

1. Przeprowadzenie diagnozy cyberbezpieczefistwa w ramach projektu ,Cyfrowy Powiat’
w Starostwie Powiatowym w Wolowie.

2. Diagnoza cyberbezpieczenstwa musi byé przeprowadzona zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowy Powiat
— ,Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa’
z uwzglednieniem informacji o zmianach w dokumentaciji konkursowej, dostepnym na stronie
Centrum Projektéw Polska Cyfrowa pod adresem: https://www.gov.pl/iweb/cppc/cyfrowy-powiat
oraz zatgczonym do niniejszego zapytania ofertowego.

3. Opracowanie raportu po przeprowadzeniu diagnozy cyberbezpieczenstwa z uwagami,
podpisanego przez audytora wykonujgcego diagnoze.

4. Po przeprowadzeniu diagnozy, Wykonawca zobligowany jest do przekazania wypetnionego
i podpisanego elektronicznie formularza diagnozy (przeprowadzonej przez osobe posiadajgca
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu) Zamawiajgcemu.
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5. Poza formularzem diagnozy o ktérym mowa w ust. 2, Zamawiajacy wymaga by Wykonawca
sporzadzit dla Zamawiajgcego raport z przeprowadzonych testéw penetracyjnych oraz z audytu
zgodnosci z KRI.

6. Zamawiajgcy nie dopuszcza wykonania diagnozy cyberbezpieczeristwa w sposéb zdalny.
Badanie zabezpieczen, w tym przeprowadzenie wszelakich testow penetracyjnych sieci LAN,
diagnozy cyberbezpieczenstwa, podatnosci systeméw, wykonawca musi wykonaé na miejscu
w siedzibie Zamawiajgcego.

IV. Termin wykonania zamoéwienia:
Wykonawca jest zobowigzany wykona¢ zaméwienie w terminie 30 dni od dnia podpisania umowy.
V. Kryteria oceny ofert:

Przy wyborze oferty do realizacji Zamawiajacy bedzie sie kierowat kryterium: Cena — 100%.

Cene za wykonanie zaméwienia nalezy podaé w formularzu oferty.

Uzyskana liczba punktéw w kryterium cena zaokraglana bedzie do drugiego miejsca po przecinku.

Zamawiajgcy dokona wyboru Wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom

przedstawionym w ninigjszym zapytaniu i zostata oceniona jako najkorzystniejsza, tj. z

maksymalng ilo§cig punktéw.

5. Wykonawca okresla cene realizacji zamoéwienia poprzez wskazanie ceny netto i brutto
obejmujacej kwote podatku VAT (jesli dotyczy).

6. Prawidlowe ustalenie stawki podatku VAT nalezy do obowigzkéw Wykonawcy. Zamawiajacy nie

uzna za oczywista pomytke i nie bedzie poprawiat blednie wystawionej stawki podatku VAT.
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VI. Wymagania/Warunki udziatu w postepowaniu:

1. O udzielenie zamoéwienia mogg ubiegaé sie Wykonawcy, ktdrzy spetniaja wymogi art. 22 ust. 1
ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (t.j. Dz. U. z 2022 r., poz. 1710 ze
zm.) oraz wymogi zawarte we wzorze umowy. Ocena spetniania wymogéw oceniana bedzie metoda
warunku granicznego: spetnia / nie spetnia. Wykonawcy powinni spetnia¢ nastepujace warunki:

a) posiadaé kompetencje lub uprawnienia do prowadzenia okreslonej dziatalno$ci zawodowej, o ile
wynika to z odrebnych przepiséw oraz posiadaé niezbedng wiedze i doswiadczenie oraz dysponujg
potencjatem technicznym i osobami zdolnymi do wykonania zamoéwienia.

Wykonawca spetni warunek, jezeli wykaze, ze w okresie ostatnich trzech lat przed upfywem terminu
skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonat z nalezvta

staranno$cia _co _najmniej 2 audyty bezpieczenstwa informaciji, a ustugi te zostaty odebrane bez
zastrzezern. — wq o$wiadczenia stanowigceqgo zatacznik nr 3.

Wykonawca spetni warunek. jezeli wykaze. ze dysponuje osoba zdolng do realizacji ustugi polegajacej
na kompleksowym wykonaniu diagnozy cyberbezpieczernstwa, ktéra posiada certyfikat uprawniajacy do
przeprowadzenia audytu. o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 paZzdziernika 2018
r. (Dz.U. z 2018 r. poz. 1999) w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia
audytu. — wg oswiadczenia stanowiacego zatacznik nr 5.

Wykaz certyfikatéw wskazanych w w/w rozporzgdzeniu znajduje sie ponize;j:
a) Certified Internal Auditor (CIA),
b) Certified Information System Auditor (CISA),
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c) Certyfikat audytora wiodacego systemu zarzgdzania bezpieczenstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnos$¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z
2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob,

d) Certyfikat audytora wiodgcego systemu zarzgdzania ciagtoscig dziatania PN-EN 1SO 22301
wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb.

e) Certified Information Security Manager (CISM),

f) Certified in Risk and Information Systems Control (CRISC),

g) Certified in the Governance of Enterprise IT (CGEIT),

h) Certified Information Systems Security Professional (CISSP),

i) Systems Security Certified Practitioner (SSCP),

i) Certified Reliability Professional,

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

b) znajduja sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zaméwienia — wg
oswiadczenia stanowiacego zatacznik nr 2.

2. W celu dokonania oceny spetniania warunkéw udziatu w postepowaniu Zamawiajgcy Zzada
nastepujacych dokumentéw:

- Oswiadczenie o posiadaniu potencjatu technicznego i osobowego niezbednego do wykonania
zamodwienia — zatacznik nr 2,

- Oswiadczenie wykonawcy dot. posiadanego doswiadczenia wraz z dokumentami potwierdzajgcymi
wykonanie wskazanych ustug— zatgcznik nr 3,

- OSwiadczenie wykonawcy o dysponowaniu osobg zdolng do realizacji ustugi wraz z dokumentem
potwierdzajgcym wymagane kwalifikacje do przeprowadzenia audytu — zatacznik nr 5.

VII. Oswiadczenia i dokumenty, ktére winni ztozyé Wykonawcy

1. Wykonawcy, ktérzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlegaé beda
wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje si¢ za odrzucona.
2. Cena ofertowa powinna zawieraé w sobie wszelkie koszty niezbedne do zrealizowania zaméwienia.
Wykonawca sporzadzajgc oferte powinien przewidzieé¢ wszelkie okolicznosci mogace mie¢ wplyw na
cene.

3. Oferte nalezy sporzadzi¢ na formularzu ofertowym, bedacym zatgcznikiem do niniejszego zapytania.
4. Oferta ma zawieraé:

a) kompletny, wypetniony formularz ofertowy stanowiacy zatgcznik nr 1,

b) oswiadczenie o posiadaniu potencjatu technicznego i osobowego niezbednego do wykonania
zamoéwienia — zatgcznik nr 2,

c) oswiadczenie wykonawcy dot. posiadanego doswiadczenia wraz z dokumentami
potwierdzajgcymi wykonanie wskazanych ustug— zatgcznik nr 3,

d) oswiadczenie wykonawcy o dysponowaniu osobg zdolng do realizacji ustugi wraz z
dokumentem potwierdzajgcym wymagane kwalifikacje do przeprowadzenia audytu — zatgcznik
nr5.

5. Prawidtowo ztozona oferta powinna zawieraé wszystkie wymienione powyzej dokumenty, podpisane
przez osobe umocowang do reprezentowania Wykonawcy

6. Zamawiajgcy zastrzega sobie mozliwo$sé wezwania Wykonawcy, ktorego oferta uzyska najwiecej
punktéw do uzupetnienia lub wyjasnienia ziozonych dokumentéw, kitdre byly wymagane przez
Zamawiajgcego, chyba Zze oferta Wykonawcy podlega odrzuceniu Ilub konieczne byloby
uniewaznienie postepowania.
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7. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

8. Wykonawca moze ztozy¢ tylko jedng oferte. Zamawiajgcy nie dopuszcza mozliwosci ztozenia oferty

wariantowej.

9. Oferte nalezy ztozy¢ do dnia 31.03.2023 r. do godz. 15.00.

10. Wykonawca zostanie zwigzany ofertg przez 14 dni (bieg terminu rozpoczyna sie wraz z uptywem
terminu sktadania oferty). Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przediuzyé
termin zwigzania z ofertg.

11. Decydujgce znaczenie dla oceny zachowania powyZszego terminu ma data i godzina wptywu oferty

do Zamawiajgcego, a nie data jej wystania. Oferty mozna sktadac:

1) listownie na adres: Starostwo Powiatowe w Wotowie, Pl. Piastowski 2, 56 — 100 Woitdéw z dopiskiem
na nieprzejrzystej i zamknietej kopercie OFERTA - ,Przeprowadzenie diagnozy cyberbezpieczenstwa
w  ramach  projektu  ,Cyfrowy  Powiat” w Starostwie = Powiatowym w  Wolowie,

2) osobiscie (po uprzednim kontakcie telefonicznym pod nr tel. 71 380 59 01) Starostwie Powiatowym
w Wolowie z dopiskiem na nieprzejrzystej i zamknigtej kopercie OFERTA - Przeprowadzenie diagnozy
cyberbezpieczenstwa w ramach projektu ,Cyfrowy Powiat” w Starostwie Powiatowym w Wotowie,

3) za posrednictwem poczty elektronicznej w formie skanéw formularzy ofertowych jako pliki
zatgczonych do korespondenciji na adres: starostwo@powiatwolowski.pl; pliki powinny by¢ zapisane w
formacie umozliwiajgcym odczytanie ich tresci np. PDF.

Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania bez podania przyczyny.

VIIl. Wspoélny Stownik Zamoéwieri:
Kod CPV:

72800000-8 Ustugi audytu komputerowego i testowania komputeréw
72810000-1 Ustugi audytu komputerowego
79212000-3 Ustugi audytu

IX. Pozostale informacje:

1. Osoba do kontaktu:

1)  tukasz Zator, e-mail: lukasz.zator@powiatwolowski.pl, tel. 71 380 59 06;

2) Magdalena Gorak - Kaleta, e-mail: magda.kaleta@powiatwolowski.pl, tel. 71 380 59 55.
2. Wszelkie pytania nalezy kierowac¢ w formie elektronicznej: zamowienia@powiatwolowski.pl .
3. Zamawiajacy dopuszcza porozumiewanie sie z Wykonawcami za pomocg poczty elektroniczne;.
4. Wszelkie pytania i wnioski dotyczace niniejszego zapytania ofertowego nalezy kierowac na adres
mailowy zamowienia@powiatwolowski.pl. Zamawiajgcy udzieli wyjasnien dot. tresci zapytania
ofertowego, nie pézniej jednak niz na 3 dni przed uptywem terminu skiadania ofert.
5. Wykonawcom nie przystugujg $rodki ochrony prawne;.
6. Jezeli Wykonawca, ktérego oferta zostanie wybrana, uchyli si¢ od wykonania zadania i podpisania
umowy, Zamawiajgcy wybierze ofert¢ najkorzystniejszg sposréd pozostalych ofert, bez
przeprowadzania kolejnej ich oceny.
7. Zamawiajgcy zastrzega sobie prawo do uniewaznienia niniejszego zapytania. W takim przypadku
Wykonawcom, ktérzy ztozyli oferty nie przystuguje roszczenie o zwrot kosztow uczestnictwa
w zapytaniu, w tym kosztéw przygotowania oferty.
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8. Zamawiajacy nie przewiduje publicznego otwarcia ofert.

X. Zalaczniki:

-—
.

Formularz ofertowy — zatgcznik nr 1.

2. Oswiadczenie o posiadaniu potencjatu technicznego i osobowego niezbednego do wykonania
zaméwienia — zatgcznik nr 2.

Oswiadczenie wykonawcy - doswiadczenie— zatacznik nr 3

Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
(Zatacznik nr 8 Regulaminu Konkursu Grantowego Cyfrowy Powiat) — zatgcznik nr 4

5. Osoba z certyfikatem — zatgcznik nr 5.

6. Wzér umowy — zatacznik nr 6.

7. Podstawowe informacje o posiadanej infrastrukturze i zasobach — zatgcznik nr 7.

oW

Xl. Szczegoétowe informacje dotyczace przetwarzania danych osobowych

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy S5/46/WE (ogblne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO",
Zamawiajgcy informuje, Ze:

Administratorem Pani/Pana danych osobowych jest: Starostwo Powiatowe w Wolowie reprezentowane
przez Staroste Wotowskiego, z siedzibg w: 56 — 100 Woltdw, PI. Piastowski 2, tel.: +48 71 380 59 01.
Informujemy, Zze wyznaczyliSmy Inspektora Ochrony Danych. Moze Pani/Pan skontaktowaé sie z nim
poprzez wiadomos¢ wystang na adres e-mail: iod@powiatwolowski.pl lub listownie na adres: Starostwo
Powiatowe w Wotowie, 56 — 100 Woltdw, PI. Piastowski 2.

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu wylonienia
wykonawcy w procedurze zapytania ofertowego.

Odbiorcami Pani/Pana danych osobowych beda:

- podmioty upowaznione na podstawie przepiséw prawa,

- osoby lub podmioty, ktérym udostepniona zostanie dokumentacja niniejszego postepowania zgodnie
z art. 18 oraz art. 74 ust. 3 ustawy z dnia 24 pazdziernika 2019 r. — Prawo zaméwien publicznych (Dz.
U. z 2019 r. poz. 2019), dalej “ustawy PZP”,

- podmioty wykonujgce zadania zlecone przez Administratora, w szczegélnosci: dostawcy ustug IT,
podmioty prowadzgce dziatalno$¢ pocztowa lub kurierska, podmioty swiadczgce ustugi prawnicze, przy

czym takie podmioty beda przetwarzaé dane na podstawie umowy i wytacznie zgodnie z jego
poleceniami.

Pani/Pana dane osobowe beda przetwarzane:

- zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakonczenia postepowania
o udzielenie zamoéwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przetwarzania obejmuje
caly czas trwania umowy,

- w zakresie i przez okres przewidziany przepisami prawa w spos6b zapewniajacy realizacje cigzacego
na Administratorze jako podmiocie publicznym obowigzku archiwizacyjnego,

- w zakresie i przez okres przewidziany przepisami prawa, do czasu uptywu terminu przedawnienia
ewentualnych roszczen wynikajgcych z postepowania o udzielenie zaméwienia publicznego.

Podanie przez Panig/Pana danych osobowych jest warunkiem koniecznym do udziatu w postepowaniu
o udzielenie zaméwienia publicznego, ktérego wartos¢ nie przekracza 130 000 zt netto.
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Pani/Pana dane osobowe nie beda przekazywane do panstw trzecich, nie beda przetwarzane
w sposo6b zautomatyzowany, nie bedg poddawane profilowaniu.

Posiada Pani/Pan:

- ha podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych,

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych[1],

- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODOJ[2],

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
Ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO.

Nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych oscbowych,

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.
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